1996 - Ε(ΙΗΕΙ_ΟΝ 



Σύστημα παρακολούθησης τηλεφωνικών 
επικοινωνιών 

Τα «Πέντε Μάτια» (ΡίνΕ ΕΥΕ5) 

• ΗΠΑ 

• Ηνωμένο Βασίλειο 

• Καναδάς 

• Αυστραλία 

• Νέα Ζηλανδία 

Αποκαλύφθηκε από τον ΝϊεΙ<γ ΗθςθΓ 




2002 - Τγ3ΪΙ6Ιθζθγ 



Πρώτη (αποτυχημένη) προσπάθεια της Ν5Α 
για παρακολούθηση του ΙπϊθπίθΙ: 

Αποκαλυφθηκε από τον \Α/ΝΙΪ8ηπ Βϊηπθγ και 
άλλους 




2005 - 5οηγ ΚοοΙΙοΐ 



Εγκατάσταση από Μουσικά Οϋ της 5οηγ 
κατόπιν αποδοχής των όρων (ΕΙΙΙ-Α) 

Ο ΜθγΚ Κυδδϊηονϊτό ανακάλυψε: 

• Κερκόπορτες (Β3 οΙ<-οΙοογ5) 

• Κατανάλωση πόρων συστήματος 

• Αστάθεια 

• Ανυπαρξία δυνατότητας απεγκάταστασης 




2010 - Σχολείο 1_ο\λ/θγ Μθποπ 

Το σχολείο έδωσε Μ3οΒοοΙ< στους μαθητές 

Τα Μ3οΒοοΙ<5 είχαν αντικλεπτικό λογισμικό 

Η κάμερα δούλευε χωρίς το «φωτάκι» 

Φωτογραφία μαθητή στο δωμάτιο του (!) 
βρέθηκε στα χέρια των δασκάλων 




2013 - ΡΚΙ5Μ 



Από τις πλέον πασίγνωστες περιπτώσεις 
μαζικής παρακολούθησης 

Ένα έργο της διαβόητης Ν5Α 

Συνεργασία με «γίγαντες» της τεχνολογίας 

Αποκαλυφθηκε από τον ΕόννθΓά 5ηοννόθη σε 
συνεργασία με τον ΟΙθηη (ΒτθθηννθΓοΙ 
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2013 - ΡΚΙ5Μ 
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2014 - Τήθ Ρθρρθηίης 



Διαρροές φωτογραφιών διασημοτήτων από 
το ΑρρΙθ ϊΟουό 

Διείσδυση σε λογαριασμούς ϊΟουά 

Διαρροή μεσω δημοφιλών ιστοσελίδων 
δικτύωσης 




Τι σημαίνει ΟοιιοΙ; 

Δεν υπάρχει «σύννεφο». Απλά υπολογιστές 

των άλλων. 

~ Ρ5ΡΕ ~ 



ΤΡιθγθ Ϊ5 πο είουά. ]υ5ΐ οϊΙίθγ ροορίθ'ε 

εοιηρυίθΓδ 




2015 - ΑδΜθγ 
ΜθάοΙίδοη 

• Ιστοσελίδα εξωσυζυγικών σχέσεων 

• Διείσδυση από εκβιαστές 

• Φόβος για αυτοκτονίες ή θανατικές ποινές 
από ολοκληρωτικά καθεστώτα 




2015 - Σκάνδαλο ν\Λ/ 



• Το λογισμικό των μηχανών άΐθδθΙ έδινε 
ψεύτικες πληροφορίες για τις εκπομπές 
ρύπων 

• Παράδειγμα της ανάγκης διαφάνειας 

• Θα μπορούσε να αποτραπεί με την χρήση 
Ελεύθερου Λογισμικού/Λογισμικού Ανοικτού 
Κώδικα 




Κινητή τηλεφωνία 



Το δίκτυο επιτρέπει την παρακολούθηση και 
ανίχνευση από τους παρόχους (557) 

Τα κινητά τηλέφωνα μπορούν να 
ανιχνευτουν ακόμη και κλειστά 

Τα λειτουργικά συστήματα ενδεχομένως να 
έχουν κερκόπορτες (βδο^άοοΓδ) 




ΤΓυβΟθΙΙθΓ 



Εφαρμογή για 105, ΑποΙγοϊοΙ, \Λ/ϊηάονν5 ΡΙίοπθ, 
■ ■ ■ 

Αντιγράφει τις επαφές σας από το κινητό, 
ΟιτιθΝ κτλ 

Καταγράφει τα δεδομένα σας στο κατάλογο 
του 

δίΐρδ ι/Λ/ννννν.ΙτυθΟθ 1 1 θγ. εοιη/υ π Μ 5ΐ 




Ρ30θβθθΙ< 



Οι χρήστες του Ρ3εθβοοΙ< ξεπουλιούνται στους 
διαφημιστές και στις εταιρίες αναλύσεων αγοράς, 
οι οποίοι είναι και οι πραγματικοί πελάτες. 

~ ϋοιιςίθδ Κυδίι^οίί ~ 



Ρ3εθβοοΙ< υ5θΓ5 3 γθ βθϊης 5θΙά ίο ίίΐθ 3άνθΓίϊ5θΓ5 

3Πθ1 ΙΊΠ3Γΐ<θί ΓΘ5θ3Γθίΐ ίΪΓΓΠ5, \Λ/ίΐΟ 3ΓΘ ίίΐθ ΓΘ3Ι 

ευδίοιπθΓδ. 




ΙηΙθΓηθΙ.ΟΓς 



«Φιλανθρωπική» προσπάθεια με 
πρωτοβουλία ΜθγΙ< Ζυ<:Ι<θΓβθΓ9 

Δωρεάν «ΙπϊθιγιθΙ» στον τρίτο κόσμο 

Πρόσβαση στο ΡθοθΒοοΙ< και συνεργάτες 

Πρόσβαση σε Ιστοχώρους εγκεκριμένους 
από το ΙηίθίτίθΙι.οΓς 

Παραβίαση της αρχής της Δικτυακής 
Ουδετερότητας (Νθί ΝθυΙτθΝίγ) 




Κερκόπορτες - Κακόβουλες 

λειτουργίες 

• Κερκόπορτες στο ΗθίτΙννθΓθ 

• ϋεεο (5ηοννάθη, ΟτθθηννοΙά) 

• Επεξεργαστές ΙηίθΙ και ΑΜϋ 

• Κάμερες δουλεύουν χωρίς «φωτάκι» (ΜΑΟ, ...) 

• Απότοίό 

• ΟοοςΙθ ΡΙογ (Διαγραφή/Προσθήκη εφαρμογών) 

• ΟοοΙροά 

• ΒοΓηδυης Οδώχγ 

• Κακόβουλες εφαρμογές 

• 105 

• Διαγραφή εφαρμογών (ΚίΙΙ Βννίΐχή) 

• Κακόβουλες εφαρμογές 

• Απτοζοπ ΚίηόΙθ 

• Διαγραφή θόοοΙ<5 




Κερκόπορτες - Κακόβουλες 

λειτουργίες 

• \Λ/ίηάονν5 

• Οι ενημερώσεις συνεχίζουν ακόμη και όταν 
απενεργοποιηθουν 

• ννΐπόοννε 8: απαγορεύτηκε η χρήση του στις 
κινέζικες δημόσιες υπηρεσίες 

• ννΐπόοννε 10: πληθώρα παραβιάσεων ιδιωτικού 
απορρήτου 

• ΚουίθΓδ (ΤΡ ϋηΙ<, ϋ-ΙιπΙκ, ...) 




Υποκλοπή (ΙηΙθΓΟθρΙίοη) 
551/Π.5/ΗΤΤΡ5 

• Σε κάποιες περιπτώσεις το ΗΤΤΡ5 δεν είναι 
αρκετό 

• Μθπ Ιπ "Πίθ ΜϊάάΙθ από ΒΙυθοοθί, και άλλους 

• Εξετάστε το συμβόλαιο, πολιτική 
ασφάλειας του οργανισμού σας 




Εφιάλτες υπό 
εκκόλαψη 



• 2010 -Α€4Α 

• 2011 - 50 ΡΑ 

• 2011 - ΗΡΑ 

• 2011 - ΟδΡΑ 

• 2012 -ΤΡΡ 

• 2014 - (ΙΙ5Α (ΥουβθΐΓθγθάιΐδ.ΟΓς) 

• 2014 -ΤΤΙΡ 




Υου6θΐΓθγθθ1υ5.θΓ9 



• Αντίδραση στη 05Α 

• Ανταλλαγή πληροφοριών διακίνησης του 
ΙηίθΓΠθΐ: μεταξύ ΗΠΑ και άλλων κρατών 

• Η Β5Α υποστηρίζει ανοικτά αυτή την 
πρόταση 



• ·ΪΜΐαο$θή ΜΑάο&θ ΟΡΑΟ_£ 
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ΕΝ01Ι5Η ϋΕυτ| 

ί3ΐ?Φ^ ΒίδΕ ΝΕΙ 



Ο ΚΟΣΜΟΣ ΕΝ ΔΡΑΣΕΙ 



Πολίτες ενάντια στην ΤΤΙΡ 



2350410 υπογραφές. Ας φτάσουμε τις 400.000 



2950410 






Σταματήστε την ΤΤΙΡ 



Μ££ρ5://5θαυΓθ.3ν3θζ.θΓ9/θΙ/5ΐορ_ΐίιρ_αγρΓυ5 

/?6οΙ5€ΐ9Ϊ&&ν=65334 





Και τι με νοιάζει 
εμένα δηλαδή; 

• Δεν έχω τίποτα να κρύψω! 

• Αν δεν έχεις τίποτα να κρύψεις, δεν έχεις 
τίποτα να φοβηθείς! 

• Ότι και να κάνουμε είναι ανώφελο. 

ΟΧΙ! 




Επιχειρήματα 

Αν κάποιος σας πει «Δεν έχω τίποτα να κρύψω» τότε 
δώστε του το θπίοϊΙ σας και ζητήστε του να σας 
στείλει τους κωδικούς του για το ΡθθθβοοΙ<, (3 πί3ϊΙ κτλ. 

~ ΟΙθΠΠ (3Γθθη\Λ/3ΓθΙ ~ 

Το να λες «Δεν με ενδιαφέρει το ιδιωτικό απόρρητο 
γιατί δεν έχω τίποτα να κρύψω» είναι σαν να λες ότι 
«Δεν με ενδιαφέρει η ελευθερία του λόγου γιατί δεν 

έχω τίποτα να πω» 

~ ΕόννθΓό δηοννόθπ ~ 




Ατομικά Μέτρα προστασίας 



Κρυπτογράφηση 

• Δίσκου (Ι_υΚ5, θΟΓγρίΡδ 
ΟϊρήθΓδήθά) 

• ΕπίθιΙ (ΡΟΡ, ΟΡΟ 

• Συνδέσεων (ΤΙ_5) 

• \Α/θδ (ΗΤΤΡ5) 




• ΟΙϊθηΙζ-Βίάθ ΕπεΓγρίιοπ (ΒθθΙϊΙθ, ΜΕΟΑ, ΡΓΟίσηπΊθΐΙ) 

Κωδικοί 



• Χρήση «δύσκολων» κωδικών 

• Διαφορετικός κωδικός για κάθε υπηρεσία 

Χρηση Ελεύθερου Λογισμικού 




Νόμος του Κγ5ΐθΙ< 



Αν είναι τεχνικά εφικτό, είναι πρακτικά αναπόφευκτο 

~ Μίεόθί "ΓγδϊθΚ" ννοζηϊθΙ< ~ 

Ιί ϊΐ'5 ΐθοήηϊοθΙΙγ ροδδίόΐβ, ϊΐ'5 ρΓβοΐϊοβΙΙγ ιιηανοϊάαόΐβ. 



• Χρησιμοποιήτε όσο το δυνατό περισσότερα προϊόντα και 
υπηρεσίες που προστατεύουν το ιδιωτικό απόρρητο 




Εναλλακτικά Κοινωνικά Δίκτυα 
(Αποκεντρωμένα - Κατανεμημένα) 

• ϋϊθδρΟΓΘ 

• ΡπθιίοΙϊοθ 

• ΟΝΙΙ 5οοΐ3ΐ 

• ΚθοΙΜθϊγϊχ 




Προστασία στην 
τηλεφωνία 

• ΒΙθοΙφήοπθ 

• ΟθθΙ<5ρ[Ίοηθ 

• ΚθάΡΙιοπθ (Εφαρμογή) 

• 5Μθη£ Ρήοηθ/Τθχί/ΜθΝ (Εφαρμοφή) 

• ΚθρΜοθπΐ: (Εναλλακτό ΑποΙγοϊοΙ) 

• Ογθηοςθηιποο] (Νοί Ογθηοςθπ!) 

• Ρ-οΙγοϊο] (Εναλλακτικό αποθετήριο ελεύθερων 
εφαρμογών για ΑποΙγοϊοΙ) 




Προστασία στο 

ΘΓΠθίΙ 

• ΡΓΟίοηπΊδΠ (ΟΕΚΝ) 

• Κϊδθυρ.ηθί 

• Τυίδηοίθ.αοιη 

• Ροδίθο.οΙθ 

• Οηιι Ρπνθογ ΟυθΓοΙ (ΟΡΟ 




Άλλες λύσεις 

• ΟννηΟουό (Φύλαξη αρχείων) 

• 5θθ1ϊΙθ (Φύλαξη αρχείων με οΝθπΐ-δϊοΙθ 
θποΓγρΙιϊοη) 

• ΜθΐόΒθίθ (Αποκεντρωμένη δικτυακή πλατφόρμα) 

• ΡγθθπθΙ; (Ασυλία από λογοκρισία) 

• ΰηιιΝθΙ: (Ανώνυμη ανταλλαγή αρχείων) 

• Τογ (Δίκτυο ανωνυμίας) 

• Ι2Ρ (Δίκτυο ανωνυμίας) 

• ΑόΒΙοοΙ< ΡΙιιε (πρόσθετο περιηγητή) 

• Ρπνθογ Β309ΘΓ (πρόσθετο περιηγητή - ΕΡΡ) 




Στόχος 



• Να χρησιμοποιούνται και να αναπτύσσονται τεχνολογίες που 
παρέχουν: 

• Προστασία στα ιδιωτικά 

• Διαφάνεια στα κοινά 



Ο Ιστός δημιουργήθηκε για ανταλλαγή γνώσης, όχι για 

αγορές και θησαυρισμό 

~ ΡΓθνίθ ~ 



ΤΓΐβ ννβό \Λ/35 ΙΊΓΙ306 ίΟΓ δΙίΟΓ Π9, ΠΟΪ ίΟΓ Ηθ9Γ0ϊη9 311(1 Πθί ίΟΓ 

56ΙΙΪΙΊ9- 




Επικοινωνία 

• ιηίο@υ6υηΐυ€γ.οπ3 

• νννννν.υΐ3υη1;υ€γ.0Γ9 

• Ιι1;1;ρ5://νννν\/ν.ΙοοηΊΪο.θΓ9/9/Μ1Β]9ΖΜηΊ 

• νννννν.ίΜθο-θποίΓθου.ΟΓς 

• Μί1;ρ5://]οϊηάΪ35ροΓ3.€οηΊ/ρθορΙθ/1ΐ7θ3ά706ί 
7θ4660 



Αδεια Χρήσης 




Το έργο με τίτλο «Ιστορίες Τρόμου από την 
Ψηφιοχώρα» από τον Θεόδοτο Ανδρέου 
διατίθεται με την άδεια Οθθίίνθ (Ιοιηιηοηδ 
Αναφορά Δημιουργού 4.0 Διεθνές 





